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L .. Thaigian gan day, tinh hinh t6i pham lira dao chiém doat tai.san trén khong
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i '} M ian mang dién bién phirc tap. Ndm bt dugc tdm 1y ngudi ding mang xa héi hién

_ M(rglay da canh giac voi thu doan lta dao bing tin nhin nhd chuyén tién, cac dbi
tuong 3 sir dung thu doan tinh vi hon, loi dung cong nghé Deepfake' lam gia cuoc
goi video nham chidm doat tai sén, cu thé:

(1) Théng qua mang Internet, cac d6i turong d thu thap hinh anh, giong néi
cta ngudi ding trén mang x4 hoéi, sit dung cong nghé Deepfake tao anh dong,
video gid mao ngudi dung dang ndi chuyén truc tuyén véi cung khuén mat, 4m
diéu giong ndi va cach xung ho.

(2) D4i tugng tao 1ap tai khoan gia mao trén mang x4 hdi ¢6 trang thong tin
va anh dai dién vai nguoi dung, két ban v6i nan nhan trong danh sach ban bé va
nhén tin vay muon tién theo kich ban sin ¢6. Trong mdt sé trudong hop, déi tuong
chiém doat tai khoan mang x4 héi clia nguoi dung d& truc tiép nhan tin cho c4c nan
nhén trong danh sach ban be. Pé tao long tin véi nan nhén, déi tuong truyén tai
Deepfake video cé sin 18n kénh video call, khién nan nhin nhén ra hinh anh va
giong néi ctia ngudi quen va nhanh chong chuyén tién theo yéu cau cua déi tuong.

Véi cong nghé Deepfake, video gia mao c6 d6 chinh xac cao, rat khé phan
biét that, gia. Tuy nhién, video do déi tuong tao s&n thudng c6 ndi dung chung
chung, khong phi hop hoan toan véi ngilt canh thuc té giao tiép véi nan nhén, b
thé khién nan nhan nghi ngd, phét hién. Dé che 14p khuyét diém trén, cic ddi tuong
thudng tao ra video véi 4m thanh khé nghe, hinh anh khong 16 nét gidng cudc goi
video ¢6 tin hiéu chép chon duge thyc hién trong khu vuc phu séng di dong/wifi
yéu. Mic du co quan chic néng da tich cuc diéu tra, x4c minh 1am rd nhiéu vu
viée, nhidu déi twong vi pham, tuy nhién hanh vi lira bing tin nhin nh& chuyén tien
dé chiém doat tai san van con tién 4n phirc tap, chiéu hudng gia ting giy anh

' “Deepfake” 1a cong nghé tmg dung tri tug nhin tao (AL) tgo ra cac san phim céng nghé 4m thanh, hinh &nh va
video lam gia do6i tugng ngoai doi thye voi d6 chinh xdc rat cao. Dua trén t§p tin hinh anh khudn mit, giong néi cua
mdt nguoi ngoai déi thuc, Deepfake s& st dung thuét todn dé tai tao lai khudn mat va giong néi phi1 hop véi nét mit,
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biéu cam cita mt ngudi khic; sau d6 tao ra video gid mgo hoan toan d6i trong ngoai dii thure.
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hudng x4u dén tinh hinh ANTT tai dia phuong.

Dé chu dong phong ngira, du tranh vai loai t6i pham nay, Céng an tinh Hai
Duong dé nghi quy co quan phédi hop:

Pay manh cong tac tuyén truyén, da dang hinh thic tuyén truyén (vin ban
théng bdo rong rai, glri tin nhin,...) vé phuong thire, thi doan hoat dong, hau qua
cua t0i pham nay dén ngudi dan trén dia ban tinh dé cha dong phong ngtra, phat
hién, kip théi td giac dén co quan chirc ning dé xir Iy theo quy dinh.

Rét mong dugc su quan tdm phéi hop cta quy co quan./ g
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